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Öå� ïåðåêëàä îïóáëiêîâàíîãî â ïîøòîâié ðîçñèëöi TLUG (Tokyo Linux
Users Group) ïîñiáíèêà çà àâòîðñòâîì Äæîíàòàíà Áàéðí'à (Jonathan
Byrne). Â îðè iíàëi ïîñiáíèê íàçâàíèé ¾Quick-n-Dirty Guide to GPG>".
Óêðà¨íñüêîþ öå ïåðåêëàäåíî ÿê ¾Ïîñiáíèê ïî GPG íà øâèäêó ðóêó¿.
Âiäïîâiäíî àáðåâiàòóðà QND (âiä Quick-N-Dirty) ïåðåäà¹òüñÿ ÍØÐ.
Ïåðåêëàâ: Äìèòðî Êîâàëüîâ, 2002 ðiê, Òîêiî

Ëàñêàâî ïðîñèìî äî Ïîñiáíèêà ïî GPG íà øâèäêó ðóêó.
Ïîñiáíèêè òèïó ÍØÐ ìàþòü âåëèêó êiëüêiñòü iíôîðìàöi¨ òèïó ¾ùî"i çîâñiì

ìàëî òèïó "÷îìó". Òîìó äóæå êîðèñíîþ áóäå îçíàéîìëåííÿ ç iíôîðìàöi¹þ íà
http://www.gnupg.org/docs.html.

Öåé äîêóìåíò ñêëàäà¹òüñÿ ç ñåìè ñåêöié, ÿêi âèñâiòëþþòü òàêi òåìè: ÿê
ïåðåñâiä÷èòèñü, ÷è Âè ìà¹òå GPG âñòàíîâëåíèé, i ÷è âñòàíîâëåíèé âiðíî,
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ñòâîðåííÿ ïàðè êëþ÷iâ, ñòâîðåííÿ ñåðòèôiêàòó äëÿ âiäêëèêàííÿ ñâîãî êëþ÷à,
ÿê ïðàöþâàòè ç ñåðâåðàìè êëþ÷iâ i ÿê ïîâiäîìèòè ñòîðîííiì ïðî ñâié êëþ÷.

Öåé ïîñiáíèê ÍØÐ â éîãî ñüîãîäåííié ðåäàêöi¨ îði¹íòîâàíèé íà äèñòðèáóòèâ,
ùî áàçó¹òüñÿ íà RPM, àëå â ìàéáóòíüîìó áóäóòü âêëþ÷åíi òàêîæ iíñòðóêöi�
äëÿ iíøèõ äèñòðèáóòèâiâ i, ìîæëèâî, áóäóòü ñòâîðåíi ñïåöèôi÷íi äëÿ êîæíîãî
êîìïëåêòó ãiëêè.

Öå � ÷îðíîâèé äîêóìåíò i çàóâàæåííÿ òà äîïîâíåííÿ äî íüîãî ïðèéìàþòüñÿ.

Ïåðø, íiæ âè ïî÷íåòå

Ïðî÷èòàéòå öüîãî ïîñiáíèêà âiä ïî÷àòêó äî êiíöÿ, ïåðø, íiæ ïî÷èíàòè ðîáèòè
áóäü-ùî. Ïiñëÿ çàêií÷åííÿ ÷èòàííÿ, ïåðåõîäüòå äî Ðîçäiëó 1.

×àñòèíà I

×è ó Âàñ âñòàíîâëåíèé GPG?

Â êîìàíäíié îáîëîíöi íàäðóêóéòå:

# which gpg

#

Öÿ êîìàíäà ïîâèííà ïîâåðíóòè êîìàíäíó äîðiæêó äî gpg, ìîæëèâî
/usr/bin/gpg.

ßêùî êîìàíäà çíàéäå gpg, ïåðåõîäüòå äî ðîçäiëó II. ßêùî íi � ïðîäîâæóéòå
äàëi ç öèì.

ßêùî Âè ïðîäîâæó¹òå ÷èòàòè, öå îçíà÷à¹, ùî Âàøà ñèñòåìà íå âiäøóêàëà
gpg, êîëè Âè íàäðóêóâàëè which gpg. Â òàêîìó âèïàäêó Âàì ïîòðiáíî áóäå
çâàíòàæèòè ïàêåò GPG ç ñåðâåðà FTP Âàøîãî äèñòèáóòèâà ÷è ç éîãî äçåðêàëà.
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Ïiñëÿ òîãî, ÿê ç âèâàíòàæåííÿì çàêií÷åíî, ñòàíüòå àäìiíiñòðàòîðîì (su â
êîðèñòóâà÷à root) â êîìàíäíié îáîëîíöi, ïåðåéäiòü â êàòàëîã, äå ó Âàñ
âñòàíîâëåíèé RPM i íàäðóêóéòå:

# rpm -Uvh ½íàçâà-rpm"

#

Ïiñëÿ öüîãî êîìàíäà which gpg ïîâèííà ïîêàçàòè Âàì, äå çíàõîäèòüñÿ
êîìàíäà (ìîæëèâî â /usr/bin/gpg).

×àñòèíà II

Âñòàíîâiòü GPG iç SUID ROOT

ßêùî ó Âàñ íåìà¹ äîñòóïó äî àäìiíiñòðóâàííÿ Âàøî¨ ñèñòåìè, ìîæåòå
ïðîïóòñèòè öåé ðîçäië.

Ñòàíüòå àäìiíiñòðàòîðîì (root) i íàäðóêóéòå:

# chmod +s /path/to/gpg/from/step1/gpg

#

# chmod +s /usr/bin/gpg

#

Öåé êðîê ïîòðiáåí äëÿ òîãî, ùîá çìóñèòè GPG êîðèñòóâàòèñü áåçïå÷íèìè
îáëàñòÿìè ïàì'ÿòi.

Ìîæåòå âèéòè ç àäìiíiñòðàòèâíîãî ðàõóíêó â ñâié âëàñíèé.
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×àñòèíà III

Ñòâîðiòü ïàðó êëþ÷iâ

Íàäðóêóéòå:

# gpg −−gen−key
#

ßêùî Âè íiêîëè íå ñòâîðþâàëè ïàðó êëþ÷iâ äî öüîãî, Âè ïîáà÷èòå òàêå:

gpg (GnuPG) 1.0.6; Copyright (C) 2001 Free Software Foundation, Inc.

This program comes with ABSOLUTELY NO WARRANTY.

This is free software, and you are welcome to redistribute it

under certain conditions. See the file COPYING for details.

gpg: /home/newbie/.gnupg: directory created

gpg: /home/newbie/.gnupg/options: new options file created

gpg: you have to start GnuPG again, so it can read the new options file

Öå� íîðìàëüíèé âèâiä êîìàíäè. Çàðàç ìè ùå ðàç ïîâòîðèìî ¨¨:

# gpg −−gen-key
#

1. Ïðèéìiòü çàïðîïîíîâàíå çíà÷åííÿ äëÿ òèïó êëþ÷à (ïðîñòî íàòèñíiòü enter)

2. Ââåäiòü 2048 ó âiäïîâiäü íà çàïèòàííÿ ïðî ðîçìið êëþ÷à.

3. Âàñ ñïèòàþòü, ÷è ñïðàâäi Âàì öå ïîòðiáíî. Òàê.
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4. Âàñ çíîâó ñïèòàþòü, ïðî òå, ñêiëüêè ÷àñó Âè õîòiëè á ùîá êëþ÷ äiÿâ.
Ââåäiòü 0 (ñòàíäàðòíå çíà÷åííÿ).

5. Âàñ ñïèòàþòü, ÷è öå âiðíî . Òàê.

Ðîçäië íàëàøòóâàííÿ iìåíi êîðèñòóâà÷à

1. Ââåäiòü iì'ÿ i ïðiçâèùå
2. Ââåäiòü ïîøòîâó àäðåñó (åëåêòðîííà ïîøòà).
3. Äîäàòêîâèé êîìåíòàð. Çàëèøòå ïóñòèì.
4. Ïiäòâåðäiòü iì'ÿ, ÿêå Âè ââåëè. Íàòèñíiòü Enter(OK), ÿêùî âñå â ïîðÿäêó.

Âàø iäåíòèôiêàòîð öå Âàøå iì'ÿ + ïîøòîâà àäðåñà + äîäàòêîâèé êîìåíòàð.
Ïîäiáíî äî ðÿäêà ïîäàíîãî äàëi:

Ima Newbie (This is my comment) <imanewbie@imanewbie.com>

Âàæëèâå çàóâàæåííÿ: íàñòóïíèé ðîçäië ïðèñâÿ÷åíèé ïàðîëþ. Äàâàéòå
ïî÷íåìî ç ïiäðîçäiëó ç çàãîëîâêîì:
<DANGER>

Ïàðîëü � äóæå âàæëèâèé. Öå ìà¹ áóòè ùîñü äîâãå (ðå÷åííÿ à
íå ñëîâî) i ìiñòèòè â ñîái ÿê âåëèêi, òàê i ìàëi ëiòåðè ðàçîì
ç ðîçäiëîâèìè çíàêàìè òà öèôðàìè. Çìiíà ñëiâ, çà ðàõóíîê
âêëþ÷åííÿ äî íèõ ëiòåð � ÷àñòî ãàðíà ñïðàâà. Íàïðèêëàä: 3
çàìiñòü E/e, 4 çàìiñòü A/a, 0 çàìiñòü O/o, 1 çàìiñòü L/l, 7 çàìiñòü
T/t, òîùî. Öå � ñòèëü, ÿêèì êîðèñòóþòüñÿ 31337 H4x0rs. ßêùî
Âè çðîçóìiëè öi äâà ñëîâà �Âè íà âiðíîìó øëÿõó.
Íå çáåðiãàéòå ïàðîëü íà êîìï'þòåði. Íiêîëè. Çáåðiãàéòå éîãî
ïîçà ìåðåæåþ â áåçïå÷íîìó ìiñöi. Ïðèêëå¹íèé ëèñòî÷îê äî
äèñïëåÿ, ÷è ëèñòî÷îê ÿêèé ëåæèòü ïîðó÷ ç êîìï'þòåðîì íå
âiäíîñÿòüñÿ äî áåçïå÷íèõ ìiñöü. ßêùî ìîæåòå çàïàì'ÿòàòè öþ
ôðàçó � öå íàéêðàùå.
Âiäíîñüòåñü äî ñâîãî ïàðîëÿ ñåðéîçíiøå, íiæ äî ïàðîëÿ
êîðèñòóâà÷à root. Öå � ñïðàâäi òàê.
</DANGER>
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Òåïåð çàéìåìñÿ ñòâîðåííÿ ïàðè êëþ÷iâ. Âàñ ïîïðîñÿòü çàéíÿòèñü ÿêîþñü
iíøîþ ñïðàâîþ ïîêè öå ðîáèòüñÿ � ïîâîçèòè ìèøêîþ ïî ñòîëi ÷è
ïîäðóêóâàòè íà êëàâiàòóði. Öå ïîòðiáíî äëÿ ñòâîðåííÿ íàäiéíîãî ïîòîêó
âèïàäêîâèõ äàíèõ. Ïî÷èíàéòå öå ðîáèòè çðàçó-æ. �åíåðàöiÿ êëþ÷iâ çàéìå
íå áiëüøå êiëüêîõ ñåêóíä.

×àñòèíà IV

Ñòâîðåííÿ ñåðòèôiêàòà äëÿ

âiäêëèêàííÿ êëþ÷à

Âàì áóäå ïîòðiáåí òàêèé ñåðòèôiêàò íà òîé âèïàäîê, ÿêùî áóäü-êîëè Âàøi
êëþ÷i áóäå ñêîìïðîìåíòîâàíî (âèêðèòî) ÷è Âè çãóáèòå ïàðîëü. Çðîáiòü öå
çàðàç � ÿêùî Âè áóäåòå ÷åêàòè äîêè öå òðàïèòüñÿ, áóäå âæå çàíàäòî ïiçíî.
Âè íå çìîæåòå öüîãî çðîáèòè.
Íàäðóêóéòå:

# gpg −−gen-revoke "ÂÀØ-IÄÅÍÒÈÔIÊÀÒÎÐ"

#

Âàø iäåíòèôiêàòîð öå Âàøå iì'ÿ + ïîøòîâà àäðåñà + äîäàòêîâèé êîìåíòàð.
Ïîäiáíî äî ðÿäêà ïîäàíîãî äàëi:
Ima Newbie (This is my comment) <imanewbie@imanewbie.com>

Ïðèêëàä:
gpg $--$gen-revoke "Ima Newbie <imanewbie@imanewbie.com>"

Öåé  åíåðàòîð ñåðòèôiêàòà âiäêëèêàííÿ ïåðåñïèòà¹ Âàì òàêi ðå÷i (âiäïîâiäi
äàíi çðàçó æ çà çàïèòàííÿìè):

1. Ñòâîðèòè ñåðòèôiêàò âiäêëèêàííÿ ( Create a recovation certificate? ) y
2. Âêàæiòü ïðè÷èíó (Select reason) : 2
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3. Äîäàòêîâèé îïèñ (Optional description): çàëèøòå ïóñòèì
4. Âñå âiðíî (Is this OK) ? y
5. Ââåäiòü ïàðîëü (Enter passphrase) : ÂÀØ-ÏÀÐÎËÜ

Íà åêðàíi Âè ïîáà÷èòå ñâié ñåðòèôiêàò. Âií áóäå ïîäiáíèì äî ÷îãîñü òàêîãî
ÿê:

-----BEGIN PGP PUBLIC KEY BLOCK-----

Version: GnuPG v1.0.6 (GNU/Linux)

Comment: For info see http://www.gnupg.org

Comment: A revocation certificate should follow

<ÿêèéñü çàêîäîâàíèé òåêñò â öüîìó ìiñöi>

-----END PGP PUBLIC KEY BLOCK-----

Âèäiëiòü öåé òåêñò i çáåðåæiòü éîãî äå-íåáóäü (äèñêåòà ÷è êîìïàêò-äèñê,
òîùî) àáî íàäðóêóéòå éîãî. Êîìïàêò-äèñê êðàùå, îñêiëüêè äèñêåòè íå òàêi
íàäiéíi. Îáî¹ � äðóê i çàïèñ íà êîìïàêò äèñê, ìàáóòü íàéêðàùèé âàðiàíò.
Íå çáåðiãàéòå ñåðòèôiêàò âiäêëèêàííÿ íà ñâî¹ìó êîìï'þòåði, íiêîëè. Ç òî¨
æ ñàìî¨ ïðè÷èíè, ç ÿêî¨ Âàì íå âàðòî çáåðiãàòè ñâié ïàðîëü íà êîìï'þòåði.
Çáåðiãàéòå éîãî â íàäiéíîìó, áåçïå÷íîìó ìiñöi, òàê ñàìî ÿê i ïàðîëü.

×àñòèíà V

Íàäiøëiòü ñâié âiäêðèòèé êëþ÷

íà ñåðâåð êëþ÷iâ

# cd /.gnupg

#
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Äðóêóéòå:

# gpg −−list-keys
#

Âè ïîáà÷èòè ùîñü òèïó:
pub 1024D/DF12B4EF 2002-07-27 Jonathan Byrne <bteam@gol.com>

Àëå â Âàøîìó âèïàäêó òóò áóäå éòè Âàøà iíôîðìàöiÿ. ×àñòèíà, ÿêà Âàì
ïîòðiáíà éäå ïiñëÿ pub 1024D/ (äëÿ ìåíå öå �DF12B4EF). Öå �
iäåíòèôiêàòîð ìîãî êëþ÷à.
Ïiä'¹äíàéòåñü äî ìåðåæi, i ïiñëÿ öüîãî íàäðóêóéòå öþ êîìàíäó, ïiäñòàâèâøè
ñâié iäåíòèôiêàòîð:

# gpg −−keyserver pgp.mit.edu −−send-keys
ÂÀØ-IÄÅÍÒÈÔIÊÀÒÎÐ

#

Ïîâòîðiòü òå-æ ñàìå ç iíøèì ñåðâåðîì:

# gpg −−keyserver www.keyserver.net −−send-keys
ÂÀØ-IÄÅÍÒÈÔIÊÀÒÎÐ

#

×àñòèíà VI

Îòðèìàéòå ìié âiäêðèòèé êëþ÷

# gpg −−keyserver pgp.mit.edu −−recv-keys DF12B4EF
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#

Òåïåð Âè ãîòîâi ÿê äëÿ âiäñèëàííÿ, òàê i äëÿ îòðèìàííÿ çàêîäîâàíèõ çà
äîïîìîãîþ GPG ëèñòiâ ÷è ëèñòiâ ç åëåêòðîííèì ïiäïèñîì. ßê öå ðîáèòè
áóäå îïèñàíî â iíøîìó äîêóìåíòi.

×àñòèíà VII

ßê ïîâiäîìèòè iíøèì ïðî Âàø

êëþ÷

Íàéïðîñòiøèé ñïîñiá ïîâiäîìèòè iíøèì ïðî ñâié êëþ÷� öå âñòàâèòè â ôàéë
ïiäïèñó ( .signature) ùîá ðÿäîê ç iíôîðìàöi¹þ ïðî êëþ÷ áóâ âêëþ÷åíèé â
Âàøi ëèñòè. Ìié ôàéë .signature ìà¹ òàêi ðÿäêè:

GPG key: DF12B4EF (5399 C834 3ABB C3AF 610C 5345 D5D6 E6EA DF12 B4EF)

gpg --keyserver pgp.mit.edu --recv-keys DF12B4EF

Äâà ðÿäêè ç ìî¨ì êëþ÷åì, ¾âiäáèòêîì ïàëüöiâ¿ òà êîìàíäîþ äëÿ îòðèìàííÿ
êëþ÷iâ ç ñåðâåðà.
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